
2021 安全规划：安全流程成熟度的“定级、评审、整改”

随着高管层对网络安全的了解日益增强，在面临安全风险的任何领域，高管层都想知道：我

们面临着哪些风险？我们的安全状况如何？我们对存在的安全风险该怎么办？安全运营指

标很少能引起以业务为导向的高管层的共鸣，而安全流程成熟度则更好理解，也能够更有效

得向高管层介绍公司的风险状况（请参见《安全之殇：如何将安全建设与商业价值挂钩》）。

大多数组织机构都有一定的安全基础，并不一定要从头开始制定全新的安全流程。相反，他

们需要根据现有流程所处的发展阶段和成熟度情况进行修改、调整（请参见《2021安全规

划：三步搞定安全流程管理》）。但对于现有的安全流程，该如何进行安全成熟度评估呢？评

估之后，又该如何逐步提高安全流程成熟度的级别，增强安全防御能力呢？

提高安全流程成熟度是提高企业安全计划的成本效益、向高管层展示安全计划的商业价值的

一个有效方式。如果安全流程还不够成熟，那么，组织机构的安全管理计划可能会效率很低，

甚至可能无效。因此，对安全流程成熟度进行评估，并提高成熟度级别成为安全负责人进

行年终总结汇报或为新一年制定安全规划时的关键一环。下文，我们将对安全流程成熟度

的“定级、评审、整改”进行详细介绍。

定级：成熟度级别

综合考量组织机构在管理流程、人员、技术、工具以及企业文化等因素后，通常可以将安全

流程的成熟度划分为五个级别，其所表示的功能也是递增的：

 级别 1：初始阶段——管理层意识到企业安全防御能力很弱，并且会带来不可接受的风

险。安全活动通常是临时性活动，以 IT 为重点。在大多数情况下，没有正式的安全防

御计划。

 级别 2：制定中——高管层临时任命 CSO 来制定安全计划和策略。相关方开始就安全问

题进行非正式交流。

 级别 3：明确确定——制定了安全策略和规则，并且确定了一些安全角色及其职责；但

是，几乎没有问责制，也没有强制执行。安全工作仍主要集中在 IT 方面，并且企业安

全意识仍然有限。

 级别 4：管理完善——已经对安全角色及其职责进行了明确定义，并且已经建立了由

CSO 领导、由业务管理者参与的正式安全委员会。企业正在从以 IT 为中心的方法转向

网络安全。但是，业务线仍不接受相关的剩余风险。

 级别 5：持续优化——业务管理者现在已经明确接受所面临的剩余风险，并会对安全故

障和违反安全策略承担全部责任。已经跨多个领域持续进行自我完善，并且可以确保组

织机构内的人员都具有安全意识。



成熟度级别 描述

√采取的安全流程是临时的、孤立的和混乱的。
√只有个别人支持开展安全活动，但没有正式的安全计划，整
个组织机构实施安全计划的意识或接受度有限。
√制定了安全发展愿景，并获得了高管层的支持。
√评估安全需求，分配职责并制定了安全实施计划。

√确定在安全管理的哪些方面存在差距。
√将安全计划在整个组织机构中推广落实。
√已明确确定了目标、实践和绩效指标。
√制定了标准化的安全流程，还可进行有效集成，且已实施。
√正式的治理和合规模型已落实。
√安全流程已成为企业文化的一部分，是企业运营和决策不可
或缺的一部分。
√安全流程的实施效果是高度可预测的。
√安全流程已完全成熟。

√所有安全投资都和业务决策关联在一起。
√随着人员、技术和业务需求的变化以及机会的出现，根据相
关方反馈对安全流程进行持续的调整和优化。

第1级 初始阶段

第2级 制定中

第3级 明确定义

第4级-管理完善

第5级 持续优化

‐

‐

‐

‐

评审：安全流程成熟度评估标准

通常可以通过以下标准来评估流程成熟度：

 正式规定——在多大程度上对安全流程做出了正式规定、进行了记录并付诸实践？

 集成能力——安全流程与其他相关流程之间的集成程度如何？这不仅包括与其他安全

流程的集成，还包括与相关操作和服务管理流程的集成。例如，安全事件响应流程通常

与 IT 问题管理流程集成在一起。

 协调一致性——安全流程在多大程度上促进或阻碍了组织团队之间的协作？安全流程

在设计时要最大程度地减少涉及到的不必要的组织层级。

 自动化——就安全流程的性质来说，在多大程度上实现了自动化？重要的是要考虑某个

流程是否适合自动化。例如，补丁管理流程可能更适合自动化，而涉及人际交流和沟通

的地方则不太适合。

 稳定性——安全流程的变更频率如何？任何新流程不可能从一开始就是完美无缺的，安

全流程刚制定下来时通常需要进行多次调整，才能实现新流程的预期效果。

 指标——与安全流程相关的特定指标有用吗，合适吗？指标是否实际用于衡量和追踪安

全流程的实施效果？是否可以通过指标了解安全流程的价值？

 实施效果——指标能在多大程度上促进安全流程的持续改进？流程的有效性和效率是

否随着时间的推移而提高？安全流程的预期实施结果是否已实现？

 职责和责任——已确定的人员在多大程度上接受并执行各自的职责和责任？



维度/阶段 初始阶段 制定中 明确定义 管理完善 持续优化

正式规定

集成能力

协调一致性

自动化

指标

实施效果

职责与责任

未确定 有正式规定
持续改进安
全流程的定
义

无集成或临
时集成

可以与安全
和运营流程
集成

全面集成；
定期改进

无法实现协
调一致

流程决定组
织架构

定期改进

无自动化
实施基本的
自动化

全面的工具
集成

没有制定指
标

效率与服务
级别指标

用于监控变
更影响的指
标

未确定
制定并实现
了预期目标

持续改进

不正式或不
存在

确定并接受
职责与责任

改进职责与
责任分配

有些文档记
录

优化对安全
流程的定义

集成能力有
限

与运营流程
集成

组织架构决
定了流程

实现了协调
一致性，并
持续优化

开始研究自
动化方案

有限的工具
集成

主要是效率

指标

用于持续改

进的指标

效果差
效果可靠，
并不断优化
实施目标

制定了治理
结构

完成并优化
职责与责任

对安全流程成熟度进行自我评估本质上是一种非常主观的做法。但是，只要尽可能诚实地进

行评估，最大程度地做到公开透明，这也是一种有效方法，可以指出在哪些领域存在改进的

机会，也可以说明企业的安全状况。

整改：如何提高安全流程成熟度级别

对于成熟度，安全人员最关心的问题是——如何逐渐提高安全流程成熟度。从一个成熟度级

别发展到下一个级别并没有那么简单。通常，大多数组织机构至少需要一年的时间才能提高

到一个级别。但也并不是所有组织机构都需要达到最高成熟度级别。实际上，对于许多组织

机构来说，这可能是完全不现实的——要么是因为不需要采取最严格的安全控制，要么是因

为实施成本过高。下面我们介绍五个成熟度级别中每个级别的关键特征，并推荐了提升到下

一个生熟度级别所需的改进措施。



从 1 级到 2 级

在 1 级成熟度时，组织机构通常没有正式的安全防御计划，也没有指定的个人承担总体的安

全责任。安全活动通常是承担 IT 职责的人来完成。但由于开展的安全实践活动不充分，企

业可能会处于无法接受的风险水平。

安全流程成熟度从 1 级提升到 2 级的改进建议：

 请高管层同意制定正式的安全防御计划。

 任命一名临时的 CSO，并赋予 CSO 制定和开展安全防御计划的权力和预算。

 开展并完善成熟度评估。

 对组织机构中现有的安全活动进行分类，据此来制定安全计划。

从 2 级到 3 级

在 2 级成熟度时，组织机构会积极主动地管理安全计划，并且尽全力了解自身的安全风险情

况，包括安全要求、可用资源以及业务运行环境。这就会促使临时委任的 CSO 制定人员配

备计划，编写策略方案，并评估整个企业内的安全意识状况。但这时尚无正式的信息安全治

理或指导委员会。从根本上而言，信息安全仍然是以 IT 为中心的问题。

安全流程成熟度从 2 级提升到 3 级的改进建议：

 建立具有跨职能、多学科的治理机制，制定明确的安全章程。

 正式任命 CSO，组建安全团队并执行安全计划。

 完成核心安全流程目录的制定与实施。

 建立有效的安全培训计划，对员工行为和企业文化产生影响。

从 3 级到 4 级

在 3 级成熟度时，组织机构已经创建了坚实的安全策略体系，并且还制定了职责划分 RACI

表，确定了各个安全人员的职责。虽然这时已经制定了安全策略和规则，但是对这些规则的

问责制和执行尚处于早期阶段，安全活动仍然主要以 IT 为中心。安全方面的进步仍然是由

高级管理层“自上而下”的关注驱动的，并且企业安全意识仍然有限。

安全流程成熟度从 3 级提升到 4 级的改进建议：

 了解业务经理和其他相关方的业务决策，寻求他们的指导，将治理体系落实到位。

 实施强大的安全策略框架和管理计划。

 最终确定并分配责任，明确记录谁负责什么内容，并将职责划分情况报送高管层。

 建立符合组织机构年度战略计划的信息安全架构。

 解释安全指标并使用这些指标来向高管层介绍相关的风险状况。

从 4 级到 5 级

在 4 级成熟度时，组织机构已经确定了正式的安全职责。但业务部门并没有明确接受剩余风

险。组织机构正式建立了跨部门的委员会，支持安全专业人员和业务部门之间加强沟通交流。

企业的安全工作正在逐渐放弃以 IT 为中心的模型，将安全职责转移给 CSO。现在，可以通

过现有的流程解决所有可以合理预期的风险，并使用安全指标来确保能够实现预期目标。

安全流程成熟度从 4 级提升到 5 级的改进建议：

 确保业务管理者和其他业务流程负责人对剩余风险承担一定责任。



 CSO 至少每半年向董事会报告一次安全计划进展情况以及与主要业务目标相关的剩余

风险。

 制定一个持续改进流程，确保对安全流程进行不断优化。

 启动变更管理功能，支持对安全计划进行优化调整，对环境、技术和业务变更做出响应。

写在最后

通常，组织机构对安全流程的投资要比其他 IT 领域的投资落后三到五年，但安全流程成熟

度却是决定企业安全计划有效性、效率的关键因素。对此，安全负责人可以根据上文中列出

的评估标准和改进建议，来完善流程成熟度有差距的地方。

在安全负责人进行总结汇报、进行年度规划时，从安全流程成熟度的角度出发，不仅可以让

高管层更清晰地了解企业自身的安全风险水平，还能够向高管层就如何改善安全流程提出有

效建议，展现安全计划的价值所在！


